D DEKRA

Pierwsza kara finansowa RODO — czy jest sie czego obawiaé?

W dniu 15 marca br., Edyta Bielak-Jomaa, prezes Urzedu Ochrony Danych Osobowych,
wydata decyzje o natozeniu kary w wysokosci blisko 1 mlin zt za nieprawidfowe przetwarzanie
danych osobowych oraz nakazata dopetnié obowigzku informacyjnego w terminie 3
miesiecy od daty otrzymania decyzji. Tak dotkliwa sankcja spowodowata, ze wielu
przedsiebiorcéw zaczeto zastanawiad sie, czy liczba naktadanych kar finansowych zacznie
rosnqé¢ Pojawity sie tez pytania: czy byt to najodpowiedniejszy §rodek penalizaciji, a jesli tak

- to czy byt proporcjonalny?2

W tym miejscu nalezy przypomnieé, ze obok kar finansowych, bedgcych pewnego rodzaju
ostatecznodcig, organ ochrony danych dysponuje réwniez innymi sankcjami, ktére stuzq do
zwrdécenia uwagi przedsiebiorcédw na wystepujgce naruszenia. To szereg uprawnien
naprawczych w postaci wydania ostrzezen, upomnien czy nakazania okreslonych zachowan

(jok np. naprawienie szkody czy dopetnienie obowigzku informacyjnego).
Kar naktadanych przez UODO bedzie coraz wiecej

Jesli wzigé pod uwage powyzsze, jak réwniez fakt, ze do UODO wptyneto do tej pory juz
okoto 3000 skarg na nieprawidtowe przetwarzanie danych osobowych —na pierwsze z pytan
przytoczonych na wstepie niniejszego artykutu nalezy odpowiedzie¢ twierdzgco. Mozemy
spodziewad sie wzmozonej aktywnosci UODO w zakresie penalizacji, w tym naktadania kar

finansowych.

Przedsiebiorcy powinni przy tym pamietad, ze od decyzji UODO (jok od kazde| decyzji
administracyjnej) przystuguje im odwotanie do Sqdu Administracyjnego w terminie 30 dni
od dnia doreczenia decyzji, co jednoczednie pozbawia jg wykonalnoéci do czasu wydania

prawomocnego wyroku przez sqd.
Przetwarzanie danych pozyskanych z publicznie dostepnych Zrédet

W kontekscie opisywanej kary trzeba zaznaczyé, ze podmiot nig obcigzony dziata w sektorze
prywatnym i zajmuje sie analitykg danych, czyli — poniekqd - zarabia na przetwarzaniu

danych pozyskujgc je z publicznie dostepnych Zrédet, takich jak np.: KRS, CEIDG czy
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REGON GUS. Rodzi sie wiec kolejne pytanie: czy dane przedsiebiorcéw widniejgcych w
powszechnych rejestrach podlegajg ochronie prawne| oraz czy trzeba wobec takich oséb
prawnych spetniaé obowigzek informacyjny? Odpowiedz brzmi: tak, jezeli pozyskiwane sq
po to, zeby przetwarza¢ je w zupetnie innym celu, ktéry sami sobie obraliémy, np. aby
prowadzi¢ sprzedaz tych danych, ich obrébke, lub by stworzy¢ portal, gdzie zostang

umieszczone i bedq udostepniane uzytkownikom, ktérzy uiszczq optate abonamentowq.

Taka forma wykorzystania danych powszechnie dostepnych w rejestrach przez przedsiebiorce
zobowigzuje go, aby dopetnit obowigzku informacyjnego, o ktérym mowa w art. 14 RODO.
Nalezy pamietaé, ze ustawodawca przewidziat réwniez wytgczenia od powyzsze| reguty,
okredlone w art. 14 ust. 5 RODO. Takim wytgczeniem jest np. sytuacja gdy osoba, ktérej

dane dotyczg, dysponuije juz tymi informacjami.
Jak mozna spetnié obowigzek informacyjny?

Obowigzek informacyjny moze zostaé spetniony na rdéine sposoby: drogg mailowg,
telefonicznie czy przy uzyciu tradycyjnej poczty. Nie mozna zatem powotywad sie na
niedopetnienie obowigzku informacyjnego z uwagi na brak adresu e-mail podmiotéw,
ktérych dane sq przetwarzane oraz na fakt, ze wykorzystanie tradycyjnej poczty jest zbyt
kosztowne i wymaga niewspdtmiernie duzego wysitku (wtasnie takg argumentacje we wiasnej

obronie zastosowata obcigzona Spétka).

Co w sytuagji, gdy przedsigbiorstwo nie ma poczty elektronicznej¢ Klauzule informacyjng
mozna nadaé Pocztq Polskg. Brakuje aktualnego adresu korespondencyjnego? W takim

przypadku mozna zadzwoni¢, pamietajgc o poinformowaniu, ze rozmowa jest nagrywana.

W omawianym przypadku Spétka zdecydowata, ze obowigzek informacyjny dopetni jedynie
wobec ok. 700 000 oséb, ktérych adresy e-mail posiadata. Przy czym dysponowata bazg
ponad 7 milionéw rekordéw zawierajgcych dane osobowe przedsiebiorcéw oraz oséb
bedgcych wspdlnikami lub cztonkami organdw spdtek, fundacji czy stowarzyszen.
Znamiennym jest, ze ok. 12 000 oséb z 700 000 oséb poinformowanych, wniosto sprzeciw
na przetwarzanie ich danych osobowych. Na marginesie: Spétka zostata réwniez

zobligowana do dopetnienia obowigzku informacyjnego wobec pozostatych podmiotéw —
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co, jak mozemy sie domysla¢, bedzie tqgczyto sie kosztami moggcymi przerosngé kwote same;j

kary finansowe;.
Czy w tym przypadku tak wysoka kara finansowa byta zasadna 2

W moijej opinii, na to pytanie nie da sie odpowiedzie¢ jednoznacznie. Uwazam, ze znaczqcy
byt fakt, iz u podstaw dziatania Spétki lezy obrét danymi osobowymi, jak réwniez liczba
rekordéw z danymi osobowymi, 1. skala ich przetwarzania. Istnieje prawdopodobienstwo,
ze przy mniejszej liczbie rekordéw, organ ochrony danych osobowych zastosowataby jedynie

uprawnienie naprawcze skatalogowane w at. 58 RODO.

Prawie rok po wejéciu w zycie RODO przedsiebiorcy powinni sami sobie odpowiedzie¢ na
kilka pytan: czy spetnili obowigzek informacyjny? Czy poprawnie wydajg upowaznienia do
przetwarzania danych? Czy szyfrujg komunikacje? Czy stosujq sie do wdrozonych procedur

z zakresu ochrony danych osobowych?

W' firmach, kidre audytujemy pod kgtem zgodnosci z RODO, obserwujemy
nieprawidfowosci w zakresie realizacji obowigzku informacyjnego wzgledem osdb
kontaktowych u kontrahentdw lub potencjalnych kontrahentdw w przypadku zbierania
danych bezposrednio od nich (art. 13 RODQO), a takze w razie zbierania tych danych z
innych Zrédet (art. 14 RODO). Obowigzek fen dotyczy takze wszystkich osob fizycznych,
ktdrych dane juz sie posiada. NaleZy go zatem spefnic np. wobec osdb, kidrych dane
posiada sie w bazie klientdw, czy tez pracownikdw. Spetnianie obowigzku informacyjnego
powinno miecmiejsce juz w chwili otrzymania danych osobowych. Jednoczesnie powinno
fo zostac wykonane w sposdb pozwalajgcy na spetfnienie zasady rozliczalnosci (art. 5 ust.
2 RODO). Powinien zatem zostac zastosowany system pozwalajqgcy na fatwe odszukanie

dowodu spefnienia obowigzku informacyjnego.

Piotr Ubych, Menedzer ds. ustug ochrony danych i assessmentdw, Grupa DEKRA w Polsce
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Majgc na uwadze ostatnie wydarzenie, namawiam przedsiebiorcéw do rewizji wdrozonych
procedur na gruncie RODO. Jest to jedyny realny sposdb, dzieki ktéremu bedg w stanie

zminimalizowa¢ prawdopodobieristwo natozenia nan kary finansowe;.

Prezentowana podczas audytow dokumentacia ochrony danych osobowych czesto
wymaga uzupetnienia w celu osiggniecia zgodnosci z dokumentaciq wymagang przez
RODO, wskazang przez UODO, np. o analize ryzyka, czy tez rejestr czynnosci
przetwarzania. W firmach obserwujemy brak procedur na wypadek wystgpienia naruszers
mogqcych powodowad wysokie ryzyko naruszenia praw i wolnosci osdb, w zakresie ich
informowania o dziafaniach, jakie nalezy wykonad, aby ryzyko to ograniczyc (art. 34
RODQ) oraz brak procedur pozwalajgcych na wykonywanie uprawnieri oséb, ktdrych
dane dotyczq, wynikajgcych z RODO, np. prawo do bycia zapomnianym, co do danych

osobowych przetwarzanych w organizacji.

Piotr Ubych, Menedzer ds. ustug ochrony danych i assessmentdw, Grupa DEKRA w Polsce

Dane liczbowe dotyczgce obcigzonej Spdtki pozyskane zostaty ze strony:
httos://vodo.gov. pl/decyzje/ZSPR.421.3.2018¢fbclid =WAR1ZmelVINsPCo 1 PW5VSEo 11H
AZHYqE908KEKVWs AFhOuxoP-qZUXGkJe6QR

Hanna Korol,

Radca prawny
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